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LISTE DES ABBREVIATIONS
» AEC: Aeroconseil
» AESA: Agence Européenne pour la Sécurité de I'Aviation
» BTS: Base Transceiver Station
» CRFMU: Cell phone RF Management Unit
» CRI: Certification Review ltem
» DOA: Design Organization Approval
» EUROCAE: European Organisation for Civil Aviation Equipment (Organisation Européenne pour
'Equipement de 'Aviation Civile)
» E-UTRA: Evolved Universal Terrestrial Radio Access
> FAA: Federal Aviation Administration
» GCAA: General Civil Aviation Authority
» GSM: Global System for Mobile communications
> IPL: Interference Path Loss
» LTE: Long Term Evolution
» MCA: Mobile Communications on Aircraft
» OEM: Original Equipment Manufacturer
» OMT(S): On-Board Mobile Telephony (System)
» PED: Personal Electronic Device (terme générique pour designer les appareils
électroniques personnels des passagers)
» PIN: Part Number
> RF: Radio Frequency
» RTCA: Radio Technical Commission for Aeronautics
» SB: Service Bulletin
» STC: Supplement Type Certificate
» T-PED: Trasmitting PED
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1 INTRODUCTION

La société francaise Aeroconseil est spécialisée dans la conception, l'intégration et la certification de
modifications d’aéronef. Elle est agréée par ’Agence Européenne pour la Sécurité de I'Aviation (AESA) en
qualité de DOA (Design Organization Approval), sous le numéro d’agrément EASA.21J.039.

Parmi ces modifications d’aéronef, lintégration de systéme permettant la “Connectivité embarquée”

(GSM/WiFi) est devenue au fil des huit derniéres années une des spécialités de I'entreprise toulousaine
(Aeroconseil a été en 2008 le 1° DOA a obtenir une certification de systtme GSM embarqué).

Aeroconseil compte a ce jour plus de 15 STC (Supplément au Certificat de Type de I'aéronef), approuvés
en Europe par 'AESA, mais aussi aux Etats-Unis pour deux d’entre eux par la Federal Aviation
Administration (FAA), et dans les pays du golfe Persique par la General Civil Aviation Authority (GCAA).

Le tableau ci-dessous en liste les principaux :

N° STC AESA Da?e d.e Applicabilité Avion Systéme installé
publication
10014698 05/03/2008 |  AIRBUS A340 1 I I AeroMobile.
1] - - K CTINTEY
10014699 17/09/2010 |  AIRBUS A330 1 I I AeroMobile.
o T K TV
BOEING 777-200
10014898 26/05/2008 | ooeinG 777300 | | : I I AeroMobile.
Panasonic —
10037524 02/12/2011 AIRBUS A330-300 @me
Panasonic Avionics Corporation =
10038663 08/03/2012 BOEING 777
100397 1 2012 | AIRBUS A330-2 ’
0039705 8/05/20 US A330-200 — @e
Panasonic ~
10040592 | 12/07/2012 | AIRBUS A330-200 @e
Panasonic Avionics Corporation ~
BOEING 777-200LR Panasonic :
10041655 04/10/2012 BOEING 777-300ER | Panasonic Avionics Corporation @e
10046868 07/11/2013 | AIRBUS A340-600 - m' J
Panasonic Avionics Corporation ~ e
Panasonic ~
10047491 17/12/2013 | AIRBUS A340-300 @e
Panasonic Avionics Corporation -

Tableau 1 - Liste des STC AESA détenus par AEC concernant des systémes de téléphonie mobile
a bord d’avions de ligne
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2 DESCRIPTION D’UN SYSTEME « CONNECTIVITE GSM EMBARQUE »

Le systeme de “connectivité GSM embarqué” permet a I'équipage et aux passagers d’utiliser leur
téléphone mobile a bord de l'avion, en phase de vol dite « croisiére », et d’accéder au réseau de
téléphonie terrestre via le systéme embarqué décrit ci-dessous.

Pour cela I'avion doit étre équipé :

- D’un systéme de télécommunication de type “SATCOM” (communication par satellite) permettant de
transmettre des données de I'avion vers le sol et du sol vers 'avion (systeme en général déja présent a
bord pour des applications avioniques nécessitant des échanges de données air/sol bilatéraux).

- D’une antenne relais de type “Base Transceiver Station” (BTS) permettant de créer un réseau GSM
«local » (1800 MHz) a bord de l'avion et de couvrir 'ensemble de la cabine par le biais de deux
antennes filaires (cables fuyants ou « leaky feeders »).

- D’un serveur qui gére les échanges de données entre la BTS et le systéme de télécommunication
"SATCOM”, ainsi gu’'avec les autres systémes avion fournissant les données de vol utiles comme
l'altitude, la position GPS, etc.

- Des « brouilleurs » qui viennent neutraliser a bord de I'avion toutes les fréquences autres que celles de
la BTS, utilisées par les réseaux de téléphonie mobile terrestres selon les différents protocoles.

- D’un panneau de contréle permettant a I'équipage de surveiller I'état de réseau et de neutraliser le
systeme au besoin.

unit hosting the necessary
leaky feeder combiner and

splitters.
Pico Cell functions as a
miniature cell towet and , ...................................... > /
manages all GSM mobile \

phones switched on during

flight to their minimum

power level. .)

Antenna (“leaky” feeder),
BC input for provides uniform coverage
latitude throughout aircraft to ensure

4—— |ongitude, Quality Of Service.

[ . ) Cell phone RF
el > ;I;::;Jde & city Management Unit(s)
" 2 '\ manages effects of GSM
and non GSM based
f A Broadband Controller mobile phones switched o
hosts the patented on during flight.
Cabin Crew Terminal \ 4 protocol conversion that
used to control converts GSM protocol
service levels of Ku Antenna into an off air standard

product during flight

Figure 1 — Description d’un systéme de téléphonie mobile a bord d’un avion
(ex. du systeme « eXPhone » de chez Panasonic Avionics Corporation)
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2.1 Antenne relais GSM de type « Base Transceiver Station »

Le principe de base de I'antenne relais est identique a une BTS terrestre classique, mis a part les points suivants:

- La zone couverte est réduite a la cabine de I'avion (d’ou des puissances de rayonnement beaucoup
plus faible de I'ordre de +27.5 dBm max.).

- le diagramme de rayonnement doit étre le plus homogene possible.

Les différentes parties constituantes de I'antenne relais sont :

- La « Picocell » (ou « BTS ») qui gére les téléphones a bord de I'avion en leurs imposant un niveau
d’émission minimum (généralement 0dBm a 1800 MHz).

- La « Antenna Control/ Combining Unit » est un dispositif passif qui permet de combiner les signaux
issues des brouilleurs et de la BTS.

- Les antennes filaires (ou « cébles fuyant ») sont des cébles antennes qui permettent d’obtenir un
diagramme de rayonnement homogéne dans I'ensemble de la cabine. Cela permet d'obtenir une
transmission de bonne qualité en utilisant de trés faible niveau de puissance.

L’antenne relais s’intégre généralement a bord de I'avion comme décrit dans la figure ci-dessous :

2 Leaky Feeder Antennas
(FR15 to FR75 above the
ceiling panels)

Crew Panel
(FR37.5to FR37.11in
the forward cabin area)

9022RF dedicated rack with RF Units
(BTSRFU, 2 CRFMUs and ACU)

(FR14 to FR15C above the forward galley G17) Broadband Controller

(NES in the avionics bay)

Figure 2 — Intégration d’un systéme de téléphonie mobile a bord d’un avion
(ex. du systeme « eXPhone » de chez Panasonic Avionics Corporation)
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2.2 Les « brouilleurs »

Les « Cell phone RF Management Units » (ou « brouilleurs ») qui générent a bord de I'avion des ondes
parasites servant a neutraliser les fréquences autres que 1800 MHz provenant des réseaux terrestres.
Ainsi, elles empéchent les téléphones présents a bord de l'avion, et fonctionnant selon des protocoles
autres que le GSM, de tenter de se connecter directement aux réseaux terrestre et d’émettre pour cela a
pleine puissance. Pour éviter de nuire au bon fonctionnement des réseaux de télécommunications au sol,
ces brouilleurs ne peuvent étre utilisés qu’a partir de 5000 métres d’altitude.

2.3 Systeme de télécommunication de type « SATCOM »

Le systéme de télécommunication “SATCOM” est généralement déja installé & bord de l'avion avant
linstallation du systéme de « Connectivité embarqués ». Il permet au réseau de I'avion de se connecter
au réseau de téléphonie terrestre via un satellite en utilisant généralement la bande Ku ou Ka.

2.4 Le serveur

Le serveur est l'interface entre le “"SATCOM” et I'antenne relais. Il permet notamment la conversion de
données entre le protocole du SATCOM et le protocole GSM.

C’est aussi l'interface avec les systemes de l'avion permettant d’avoir des données d’entrées comme
l'altitude ou la position GPS actuelle de l'avion. Ces données permettent de gérer automatiquement le
fonctionnement du systeme selon les différentes phases de vol ou les zones géographiques survolées
(certains pays n’autorisant pas l'utilisation du téléphone portable en avion au dessus de leur territoire).
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3 FONCTIONNEMENT D’UN SYSTEME DE CONNECTIVITE GSM EMBARQUE

Pour assurer un niveau de sécurité optimal, le systeme de “Connectivité embarqués” doit étre capable de

maintenir les téléphones a bord de I'avion a un niveau d’émission trés faible.
Pour cela la “Picocell” va imposer un niveau de 0dBm pour les fréquences GSM a 1800 MHz.
Les CRFMUs empéchent les téléphones d’utiliser les autres fréquences en générant un niveau de bruit

suffisant pour que les téléphones a bord ne regoivent pas les signaux des stations terrestres.
Le schéma ci-dessous (issu du site Internet de I'équipementier OnAir specialisé dans ce type de

systeme) décrit le fonctionnement général du systéme :

. i)

% 0080000200002 00000000000000000002000800000000080600080¢

sesese
sevsen

Pevsee

® Les passagers utilisent leurs téléphones mobiles ou smartphones comme ils le font au sol.

@ LaBTS embarquée capte le signal.
Q Le signal est traité par le serveur embarqué qui assure la transmission des informations entre 'avion et le satellite.

@ Le signal est transmis par satellite.
® Linfrastructure au sol du fournisseur d’accés spécialisé dans la téléphonie mobile a bord des avions traite le

signal et assure la liaison avec les infrastructures terrestres existantes.

Figure 3 — Fonctionnement d’un systéme de téléphonie mobile a bord d’un avion
(source : www.onair.aero)

This document is the property of Aeroconseil. All the information contained in this document is confidential and cannot be copied, saved, translated, forwarded or communicated to
any person or company, entirely or partly, without a preliminary written agreement from Aeroconseil.

Doc ref : Présentation activité AEC « intégration téléphonie mobile embarquée » - RO1

Form ref: N/A



S Lo
aeroconseil

AKKA TECHNOLOGIES GROUP

Pour éviter le brouillage des télécommunications au sol, le systéme ne peut étre activé qu’a partir d’'une
certaine altitude. Les téléphones a bord doivent donc rester en mode “avion” jusqu'a la phase de croisiére.

Lors de la descente de I'avion, le systéeme va dans un premier temps désactiver la “Picocell” puis une fois
tous les téléphones a bord en mode avion la “Cell phone RF Management Units” est désactivée.

BTS ENABLED
CRFMU ENABLED 6250 meters

e > _____ 5000 meters

BTS SHUTTING DOWN
CRFMU ENABLED

_____________________ %_ 5000 meters

Figure 4 — Limitation de fonctionnement du systéme selon le niveau de vol (altitude)
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4 CERTIFICATION D’UN SYSTEME DE CONNECTIVITE GSM EMBARQUES

La certification de ce type d'installation a pour but de démontrer que, suite a cette modification, I'avion
reste conforme aux exigences de navigabilité applicables, et offre les conditions de sécurité et de slreté
de fonctionnement requises pour le transport de passagers.

L’'organisme (DOA) chargé de faire cette démonstration va principalement s’attacher a vérifier que
I'activation du systéme de connectivité GSM a bord de 'avion, et I'utilisation des téléphones portables qui
en découle, ne mettent pas en péril, méme en cas de dysfonctionnement, la bonne opération des autres
systémes de l'avion, et en particulier ceux indispensables a la sécurité du vol. Bien entendu, le type
d’événement redouté est la perturbation par effet électromagnétique.

La certification d’un systéme de connectivité GSM embarqué revient donc principalement a
démontrer sa compatibilité électromagnétique avec les autres systémes de I’avion.

Pour cela, Aeroconseil s’appuie sur son expertise mais aussi sur les directives de I’Agence Européenne
pour la Sécurité de I'Aviation (AESA), qui elle-méme s’appuie sur certaines normes industrielles dédiées
telles que :

ED-130 « Guidance for the use of Portable Electronic Devices (PEDs) on board Aircraft » publiée
par TEUROCAE (Organisation Européenne pour I'Equipement de I'Aviation Civile)

ED-14 « Environmental Conditions and Test Procedures for Airborne Equipment » publiée par
TEUROCAE

DO-160 publiée par la RTCA (Radio Technical Commission for Aeronautics), il s’agit de
'équivalent U.S. de 'ED-14 ci-dessus

DO-294 « Guidance on Allowing Transmitting Portable Electronic Devices (PEDs) on Aircraft »
publiée par la RTCA

DO-307 « Aircraft Design and Certification for Portable Electronic Device (PED) Tolerance »

publiée par la RTCA

La premiére étape de la démarche consiste a définir les niveaux d’intensité des champs
électromagnétiques générés a bord par le fonctionnement de I'antenne relais et des téléphones portables
des passagers, y compris en cas de dysfonctionnement du systéme. Pour cela, un certain nombre de
scénarios « pire cas » sont envisagés.

Une fois les champs électromagnétiques « pire cas » (c'est-a-dire ne correspondant pas aux niveaux de
puissances opérationnelles de I'antenne relais et des téléphones utilisés a bord en condition normale,
mais des niveaux de puissances maximum que I'on peut raisonnablement craindre en cas de pannes)
établis, on peut vérifier la compatibilité électromagnétique de chaque systéme avion, soit par analyse (voir
§ 4.2 ci-dessous), soit par test (voir § 4.3 ci-dessous).
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4.1 Cartographie des champs électromagnétiques « pire cas »

Il existe des logiciels permettant de simuler les champs électromagnétiques générés a bord d’'un avion par
I'utilisation de téléphones portables, selon divers scenarios et divers paramétres (nombre d’utilisateurs par
rapport au nombre total de passagers, répartition des téléphones sur toute la cabine, puissance d’émission, etc.).

4.2 Analyse

Chaque systéme avion essentiel a la sécurité du vol est analysé pour savoir si, en fonction de :

a) sa localisation dans I'avion et l'intensité du champ électromagnétique « pire cas » envisageable a
cet endroit d’'une part,

b) son niveau de qualification par rapport aux criteres de susceptibilité électromagnétique de I'ED-
14/D0O-160 (section 21) d’autre part,

...ily a risque de perturbation électromagnétique ou pas.
Si un risque est identifié, le systeme est alors testé sur avion.

4.3 Tests sur avion

Comme le montre la figure ci-dessous, il existe 2 types de « couplage » électromagnétique possibles,
pouvant potentiellement se traduire par des interférences, entre les émissions rayonnées des téléphones
portables utilisés a bord et les systémes avion :

a) Couplage direct par rayonnement sur 'équipement ou les cables - « Back-door »

b) Couplage par propagation au travers des portes et/ou fenétres de l'avion et conduction par
I'antenne réceptrice et le cable qui la relie a 'équipement 2 « Front-door »

Coupling to receiver
antenna

Figure 5 - Différents types de couplages électromagnétiques a bord de I’avion

Le couplage « Back-door » peut générer des interférences sur un équipement quelle que soit la fréquence du signal
rayonné. Les émissions intentionnelles des téléphones portables (c’est-a-dire celles utilisant les bandes de
fréquences allouées a I'opérateur de téléphonie mobile) sont dont particulierement redoutées sur ce type de couplage.

Le couplage « Front-door » n’est quant a lui redouté que si les fréquences propagées sont comprises dans les
bandes de fréquences opérationnelles du systéme avion. Or, tous les téléphones portables émettent, méme de
fagon sporadique, des ondes non contrblées sur des fréquences aléatoires. C’est la raison pour laquelle les
interférences de type « front-door » ne sont pas a exclure.
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4.3.1 Test « Back-door »

Comme son nom l'indique, ce test a pour but de vérifier la résistance de I'équipement de I'avion (et de la

connectique associée) au rayonnement direct des émissions des téléphones portables a bord.

La méthodologie de test est la suivante :

- On simule le champ électromagnétique « pire cas » redouté a I'endroit ou est installé le systeme a
tester (ex. : un téléphone portable fonctionnant a pleine puissance et placé une dizaine de centimétres
de I'équipement) au moyen d’'une antenne rayonnante.

- A l'aide d’'un générateur de fréquence (reli¢ au besoin a un amplificateur), on simule toutes les
fréquences utilisées pour tous les opérateurs de téléphonie mobile a travers le monde, et ce quelles
que soient les technologies mises en ceuvre (GSM ou autre), y compris les fréguences utilisées
pour la 3G et les 4G.

- Pour chacune des fréquences utilisées, on effectue un test opérationnel de I'équipement ainsi agressé.

Les photos ci-dessous montrent le matériel mis en ceuvre pour ce type de test :
i " ",‘A]

Figure 6 — Banc de test « Back-door »

4.3.2 Test « Front-door »

Le test « Front-door » consiste donc a vérifier qu’il n’y a pas de risque d’interférences sur les systémes
radio de I'avion, par le biais des antennes, di aux émissions non-intentionnelles des téléphones portables
utilisés a bord et qui se propageraient a I'extérieur.

Comme indiqué plus haut, les téléphones portables émettent « intentionnellement » a des fréquences
dites « opérationnelles » (2G, 3G, 4G, etc.), mais ils émettent également, de facon « non-intentionnelle »,
du bruit a des fréquences aléatoires.

Le niveau de bruit émis théorique est connu suite a de nombreuses études permettant d’avoir des données
statistique par fréquence.

Aussi, le test « Front-door » consiste, pour chaque systéme radio de I'avion, a mesurer le niveau de perte
(ou « atténuation ») entre un bruit volontairement émis depuis la cabine, et la réception qui en est faite, via
son antenne, au niveau de I'émetteur récepteur situé quant a lui en soute avionique.

L’atténuation mesurée doit étre supérieure a un seuil minimum indiqué par la norme RTCA DO-307.
Ce ratio garantit que le bruit généré en cabine (potentiellement par des téléphones portables) va étre sulffi-
samment atténué par la structure de I'avion pour que, une fois couplé aux antennes extérieures, l'intensité
du signal soit inférieure au seuil de sensibilité du récepteur avion et, par conséquent, ne présente aucun
risque d’interférence pour ce dernier.
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5 CONCLUSION

Comme le montre ce document, Aeroconseil dispose d’'une grande expérience dans l'intégration a bord
d’avions de ligne, et dans la certification selon la reglementation aéronautique en vigueur, de systemes de
téléphonie mobile embarqués.

Dans le cadre de cette certification, Aeroconseil réalise déja des tests de susceptibilité électromagnétique
des équipements avions aux fréquences utilisées (actuellement ou dans le futur) pour la 3G et la 4G (voir
détail en Annexe).

Aussi, en qualité d’expert technique, la société Aeroconseil serait heureuse d’accompagner et de
conseiller TARCEP dans son projet de décision visant a autoriser la 3G et la 4G dans les avions et a une
altitude supérieure a 3000 métres au-dessus du sol.

aeroconseil

AKKA TECHNOLOGIES GROUP
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